\ Phu lyc VIII
th quan ly diém yéu an toan thong tin

ot dinh s6 674 /OD-BNV ngay26 / 09 /2024
cua B¢ truong Bo Noi vu)

Buéc 1: Xac dinh cac thanh phan co trong hé thong co kha nang ton tai
di€m y€u an toan thong tin (thi€t bi h¢ thong, hé di€u hanh, may chu, ing dung,
dich vu va cac thanh phan khac).

Bude 2: Ra quét cac diém yéu co trong hé théng (tién hanh ra quét 03
thang 01 1an)

Bang cac phan mém chuyén dung nhu: Acunetix, Nessus, Tenable,...

Buwéc 3: Phan loai, xir Iy diém yéu c6 trong hé thong

Mike do Mo ta X ly
nguy hiém

Nghiém | La nhiing diém yéu khi bi khai thac | Khi phat hién c6 diém yéu nay
trong cho phép tin tic thuc thi 1énh diéu | thi ngudi s dung can c6 ngay
khién ma khong can bat ky tac | bién phap khic phuc hodc cai
dong nao cua nguoi sut dung. Vi | dat ban va (Patch) do nha san
du: diém yéu cho phép iy nhiém | xuit phan mém cung cép chinh
mé doc hodc thue hién cac 1énh | thirc dé ngan chan kha nang tin
diéu khién trén may tinh tir xa ma | tic khai thac diém yéu.
khong dua ra bat ctr thong bao nao
cho nguo1 dang sir dung may tinh.

Cao La nhitng diém yéu khi bi khai | Khi phét hién cac diém yéu loai
thac c6 thé gay anh huong dén: | ndy ngudi sir dung can c6 bién
tinh bi mat, toan ven, sin sang ddi | phap khic phuc sém nhit c6 thé.
vol dir ligu cua nguoi st dung | Trong truong hop thuc hién
hoic tai nguyén khic cta hé | nang cap hodc cai dit ban va cho
thong. Nhiing diém yéu nay chi bi | cac mg dung nguoi sir dung can
khai thac khi nguoi st dung cd | xem xét mic do anh hudng cua
tinh bo qua nhitng canh bao cua hé | viéc nang céip hoac cai dat téi
diéu hanh hay tng dung. Vi du: | cac phan mém va ung dung c6
nguoi st dung truy cdp vao nhirng | lién quan.

trang web c6 chtra ma doc duogc
nhung trong mot doan Java Script
mac du da dugc trinh duy¢t canh
bao.

Trung binh | La nhimg diém yéu khi bi khai | Khi phét hién cac diém yéu loai
thac, anh huong xau cua né co thé | ndy ngudi sir dung chi thuc hién
duoc han ché hay khic phuc bang | khi viéc ning cdp hay cai dat
cach ap dung bién phap xac thuc | ban va khi da xac dinh rd ban va
hodc d6i khi chi 1a thay d6i cdu | khong c6 anh huong t6i cac




hinh mic dinh cua hé diéu hanh, | phan mém, Gng dung va hé
hoic tng dung lién quan dén diém | thong khéc lién quan dang hoat
yéu. dong. Khi chua cap nhat ban va
hodc nang cap theo hudng dan,
thi can co bién phap bao vé va
phong ngira cac su ¢ co thé xay
ra theo canh bao.

Thép La nhitng diém yéu khi bi khai | Déi v6i cac diém yéu ¢ muirc
thac, anh hudng cta né co thé khic | nguy hiém nay, viéc lya chon
phuc bang cach thiét 1ap cac thong | cac bién phap khic phuc ciing
sb cia hé diéu hanh hoac ung dung giéng nhu viéc lua chon cac
bi anh huong bai diém yéu. bién phap khic phuc d6i véi cac
diém yéu c6 mirc do nguy hiém
Trung binh.

Buéc 4: Lap bao céo cac diém yéu ctia hé thong di xir 1y, diém yéu con
ton tai trong hé thong.
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